Orientacidn de privacidad al seleccionar aplicaciones de terceros para recibir su informacién

Se nos requiere proporcionarle acceso a informacion detallada sobre su historial de salud a
través de una “API de acceso para pacientes”. Usted podria acceder a esta informacion
descargando una aplicacidon en su teléfono inteligente, tableta, computadora u otro dispositivo
similar. La informacién disponible a través de la APl de acceso para pacientes incluye
informacién que recopilamos sobre usted mientras ha estado inscrito en su plan de salud. La
informacidn incluye la siguiente informacion mientras la mantenemos en nuestros registros:

e Datos sobre reclamos y “encuentros”! con respecto a sus interacciones con proveedores
de cuidado de la salud, y

e Datos clinicos que recopilamos en el proceso de proporcionarle administracién de casos,
coordinacidn de cuidado u otros servicios.

La informacion que divulgaremos podria incluir informacion sobre tratamiento para
trastornos por el uso de sustancias, tratamiento de salud mental, estado de VIH u otra
informacion sensible.

Queremos que sepa que la aplicacion que elija tendra acceso a toda su informacion. La
aplicacion no estd sujeta a las Reglas de la HIPAA, las cuales protegen generalmente su
informacién de salud. En su lugar, la politica de privacidad de la Aplicacidn describe limitaciones
autoimpuestas sobre cémo la aplicacion usara, divulgard y (posiblemente) vendera informacion
sobre usted. Es importante que sepa que una vez que enviemos sus datos a la Aplicacién, ya no
controlamos cémo la aplicacion usa o comparte su informacién. Si decide acceder a su
informacidn a través de la APl de acceso para pacientes, debe revisar cuidadosamente la
politica de privacidad de cualquier aplicacién que esté considerando usar para asegurarse de
estar cdmodo con lo que la aplicacion hara con su informacion.

Cosas que usted podria desear tomar en consideracidn al seleccionar una aplicacién:

e ¢(Venderad esta aplicacidon mis datos por algin motivo?

e ¢Divulgara esta aplicacion mis datos a terceros para fines tales como investigacion o
publicidad?

e (¢Cémo usard mis datos esta aplicacion? ¢Para qué fines?
e (Me permitird la aplicacién limitar cémo usa, divulga o vende mis datos?

e Siyano quiero usar esta aplicacion, o si ya no quiero que esta aplicacién tenga acceso a
mi informacion de salud, ¢puedo cesar el acceso de la aplicacién a mis datos? De ser asi,
équé tan dificil sera cesar el acceso?

1 Algunos proveedores nos envian datos de Encuentros sobre su cuidado de la salud, tal como
informacién sobre sus visitas al consultorio, en casos en que no nos envian un reclamo.

1030074MUMSPMUB Rev. 10/20



e (Cuadl es la politica de la aplicacidn para eliminar mis datos una vez que yo cese el
acceso? ¢Tengo que hacer algo mas que solo eliminar la aplicacidon de mi dispositivo?

e (Cédmo informa esta aplicacién a los usuarios de cambios en sus practicas de privacidad?

e ¢Recopilard la aplicacién datos que no sean de salud de mi dispositivo, tales como mi
ubicacién?

e (Qué medidas de seguridad usa esta aplicacién para proteger mis datos?

e (Qué impacto podria tener el compartir mis datos con esta aplicacién sobre otras
personas, tales como mis familiares?

e ¢Me permitira la aplicacién acceder a mis datos y corregir imprecisiones? (Tenga en
cuenta que corregir imprecisiones en los datos recopilados por la Aplicacién no afectara
las imprecisiones en la fuente de los datos).

e (Tiene la aplicacién un proceso para recopilar y responder a reclamos de los usuarios?

Si la politica de privacidad de la aplicacion no responde satisfactoriamente estas preguntas,
usted podria desear reconsiderar el uso de la aplicacién para acceder a su informacién de salud.
Su informacion de salud podria incluir informacion muy sensible. Por lo tanto, usted debe ser
cuidadoso de elegir una aplicacion que tenga estdndares solidos de privacidad y seguridad para
protegerla. Si la aplicacién no tiene una politica de privacidad, usted podria querer considerar el
no usar la aplicacion.

Entidades cubiertas y cumplimiento de la HIPAA

La Office for Civil Rights (OCR) del U.S. Department of Health and Human Services hace cumplir
las Reglas del Aviso de Privacidad, Seguridad y Violacidn de la HIPAA. Estamos sujetos a la
HIPAA al igual que la mayoria de los proveedores de cuidado de la salud, tales como hospitales,
doctores, clinicas y dentistas. Aqui puede encontrar mas informacién sobre sus derechos bajo la
HIPAA y quién estd obligado a seguir la HIPAA: https://www.hhs.gov/hipaa/for-
individuals/index.html. Para saber mas sobre cdmo presentar un reclamo ante la OCR
relacionado con los requisitos de la HIPAA, visite: https://www.hhs.gov/hipaa/filing-a-
complaint/index.html. También puede presentarnos un reclamo contactando al nimero
telefénico de Servicios al Miembro que figura en su tarjeta de identificacién de miembro.

Las aplicaciones y el cumplimiento de la privacidad

Por lo general, una aplicacion no estard sujeta a la HIPAA. Se requiere que una aplicacion que
publica un aviso de privacidad cumpla con los términos de su aviso, pero generalmente no esta
sujeta a otras leyes de privacidad. La Federal Trade Commission Act protege contra actos
engafiosos (tales como una aplicacién que divulga datos personales en violacién de su aviso de
privacidad). Una aplicacion que viola los términos de su aviso de privacidad estd sujeta a la
jurisdiccion de la Federal Trade Commission (FTC). La FTC proporciona informacion sobre la
privacidad y seguridad de las aplicaciones moviles para los consumidores aqui:
https://www.consumer.ftc.gov/articles/0018-understanding-mobile-apps.
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Si cree que una aplicacidén uso, divulgd o vendié inadecuadamente su informacion, debe
contactar a la FTC. Puede presentar un reclamo ante la FTC usando el asistente para reclamos
de la FTC: https://www.ftccomplaintassistant.gov/#crnt&panell-1. También podria desear
tomar en consideracidn eliminar la aplicacién.

Reciba ayuda en su idioma

¢Tiene curiosidad por saber todo lo que esto dice? Nosotros también la tendriamos. Esta es la
versién en inglés:

You have the right to receive this information and help in your language for free. Call the
Member Services number on your ID card for help. (TTY/TDD: 711)

Aparte de nuestro programa de asistencia linglistica, ponemos a disposicién de los miembros
gue tienen deficiencias visuales, documentos en formatos alternos. Si necesita una copia de
este documento en un formato alterno, llame al nimero telefénico de Servicios al Miembro
que figura en la parte posterior de su tarjeta de identificacion.

Spanish

Tiene el derecho de obtener esta informacién y ayuda en su idioma en forma gratuita. Llame al
numero de Servicios al Miembro que figura en su tarjeta de identificacion para obtener ayuda.
(TTY/TDD: 711)

Chinese

EHEEFERIENES R EESZEAN R, FRITER ID £ LAk B IREHS =K%
Bh, (TTY/TDD: 711)

Vietnamese

Quy Vi c6 quyén nhan mién phi thdng tin ndy va sy tro giip bang ngdn ngit clia quy vi. Hay goi
cho s8 Dich Vu Thanh Vién trén thé ID cla quy vi dé duogc giup d&. (TTY/TDD: 711)

Korean

TPolpike REE 0| 25 o 20| Q0IR E2S WS AP} kLI =SS HORHFIRIID 710
U= 2R AH A Ho= FoISHUA R, (TTY/TDD: 711)

Tagalog

May karapatan kayong makuha ang impormasyon at tulong na ito sa ginagamit ninyong wika
nang walang bayad. Tumawag sa numero ng Member Services na nasa inyong ID card para sa
tulong. (TTY/TDD: 711)


https://www.ftccomplaintassistant.gov/#crnt&panel1-1

Russian

Bbl UMeeTe NpaBo NOMYYNTb AaHHYH MHPOPMALMIO M MOMOLLL Ha Ballem A3blke becnaaTHo.
[na nonyyeHma NnomoLLM 3BOHUTE B OTAEN 0OC/YKMBAHMA YYAaCTHUKOB MO HOMEpPY, YKa3aHHOMY
Ha BalLen naeHTMdMKaumoHHoM KapTe. (TTY/TDD: 711)

Arabic

ey Halal) Gy ol Ay e 2 s gl el 91 cilands 2y el Ulaa il saeLaall 5 e slaall 38 e J guaal) @l 3oy
(TTY/TDD: 711).52clusall

Armenian

AnLe hpwynitup ncube 26n 1Ggyny wudbwp unwlw] wju inbntywunynieintup W
gwllwguwd ogunip)nil: Ogunieintl unwlwint hwdwn quugwhwptbe Wunwdutbph
uywuwnpydwu 4Eunpnl® 26p ID pwpuinh ypw Updwd hwdwpnd: (TTY/TDD: 711)

Farsi

o ladi 4o CSaS il 53 () i€ il o lasd L4 O8O s dn ) LSS g cle Dl ol 4S 3 jla ) g o) Lad
.Jﬁ‘)...\g\_.lww‘m‘bﬁc)ﬂouduma)tsd;)ﬁd¢m\QLA..\.AJ.S‘)A

(TTY/TDD: 711)
French

Vous avez le droit d’accéder gratuitement a ces informations et a une aide dans votre langue.
Pour cela, veuillez appeler le numéro des Services destinés aux membres qui figure sur votre
carte d’identification. (TTY/TDD: 711)

Japanese

CDBERMEFIBEF LT IERBCERTIIZIENTELT, IEEZIBICIE. IDA-RIEREHS
NTWBAIN-T-EAESICEFEL TS, (TTY/TDD: 711)

Haitian

Ou gen dwa pou resevwa enfomasyon sa a ak asistans nan lang ou pou gratis. Rele nimewo
Manm Seuvis la ki sou kat idantifikasyon ou a pou jwenn éd. (TTY/TDD: 711)

Italian

Ha il diritto di ricevere queste informazioni ed eventuale assistenza nella sua lingua senza alcun
costo aggiuntivo. Per assistenza, chiami il numero dedicato ai Servizi per i membri riportato sul
suo libretto. (TTY/TDD: 711)



Polish

Masz prawo do bezptatnego otrzymania niniejszych informacji oraz uzyskania pomocy w swoim
jezyku. W tym celu skontaktuj sie z Dziatem Obstugi Klienta pod numerem telefonu podanym na
karcie identyfikacyjnej. (TTY/TDD: 711)

Punjabi

3T WU I ST fog FredTalt wi3 Hew He3 g YU3 996 1 wifend J1 Hee BE
WYL WTEtSt 913 §3 Wag Aafefia 399 3 & 31 (TTY/TDD: 711)

Navajo
Bes na shoot™” t'23 m mzaad k'ehj niks a’doowot t'aa pik’e. Naaltsoos bee atah nilinigii bee
nccho’dolzingo namtinigii becsh bee hane’i kaa® aap® hoditlmh. (TTY/TDD: 711)

Es importante que lo tratemos imparcialmente

Es por eso que seguimos las leyes federales de derechos civiles en nuestros programasy
actividades de salud. No discriminamos, excluimos personas o las tratamos de manera diferente
sobre la base de raza, color, nacionalidad, sexo, edad o discapacidad. Para personas que tienen
discapacidades, ofrecemos ayudas y servicios gratuitos. Para personas cuyo idioma principal no
sea el inglés, ofrecemos servicios gratuitos de asistencia linglistica a través de intérpretes y
otros idiomas escritos.

éLe interesan estos servicios?

Llame al numero de Servicios al Miembro que figura en su tarjeta de identificacién para obtener
ayuda (TTY/TTS/TDD: 711). Si cree que no ofrecimos estos servicios o lo discriminamos con base
en la raza, color, nacionalidad, edad, discapacidad o sexo, puede presentar un reclamo,
conocido también como queja. Puede presentar un reclamo ante nuestro Coordinador de
Cumplimiento por escrito a Compliance Coordinator, P.O. Box 27401, Mail Drop VA2002-N160,
Richmond, VA 23279. O puede presentar un reclamo ante el U.S. Department of Health and
Human Services, Office for Civil Rights en 200 Independence Ave. SW; Room 509F, HHH
Building; Washington, DC 20201 o llamando al 800-368-1019 (TDD: 800-537-7697) o en linea en
https://ocrportal.hhs.gov/ocr/portal/lobby.jsf. Hay disponibles formularios de reclamo en
http://www.hhs.gov/ocr/office/file/index.html.
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